KARTA PRODUKTU LEADENHALL CYBER

Umowe ubezpieczenia okresla Polisa, Wniosek, warunki ubezpieczenia o symbolu wskazanym w Polisie oraz jakiekolwiek

inne dokumenty ubezpieczenia oraz wszystkie zatgczniki i aneksy do tych dokumentéw.

Ubezpieczyciel

Petnomocnik reprezentujacy
Ubezpieczyciela w zakresie
umowy ubezpieczenia

Klient docelowy

Zakres ubezpieczenia
/ opis swiadczen

Suma ubezpieczenia

Leadenhall Polska S.A., Coverholder at

Leadenhall Polska S.A., Lloyd’s Coverholder, ul. Domaniewska 42, 02-672 Warszawa, Spdtka wpisana do rejestru przedsigbiorcéw prowadzonego przez Sad Rejonowy dla m.st. Warszawy Wydziat XlII

Umowa ubezpieczenia zawarta z underwriterami dziatajgcymi w imieniu i na rzecz Lloyd ‘s, Lime Street 1,
Londyn, EC3M 7HA, Wielka Brytania.

Lloyd’s jest zrzeszeniem cztonkdw utworzonym na podstawie ustawy. Ubezpieczycielem w ramach
umowy sg cztonkowie syndykatéw Lloyd’s wskazanych na polisie.

Leadenhall Polska S.A., Lloyd’s Coverholder, ul. Domaniewska 42, 02-672 Warszawa.

Leadenhall Polska S.A. dziata w Polsce jako Lloyd’s Coverholder i jest przedstawicielem Ubezpieczyciela
w sprawach zwigzanych z zawarciem i wykonaniem Umowy ubezpieczenia. Wszelkie oSwiadczenia
kierowane do Ubezpieczyciela w zwigzku z Umowa ubezpieczenia nalezy przesytaé listem poleconym
lub dostarczy¢ za potwierdzeniem odbioru na adres: Leadenhall Polska S.A., ul. Domaniewska 42,
02-672 Warszawa.

Przedsiebiorcy prowadzacy dziatalno$¢ z wszelkich branz, za wyjgtkiem podmiotéow zajmujgcych
sie udostepnianiem  mediéw  spotecznosciowych, materiatbw  pornograficznych,  producentow
oprogramowania komputerowego, dostawcow internetu,

Producentéw lub serwisantow sprzetu elektronicznego i jego komponentdw, centréw przetwarzania
danych, podmiotéw zajmujgcych sig obstuga ptatnosci osdb trzecich lub windykacjg naleznosci osob
trzecich.

Przyktadowe docelowe branze to: szkoty i uczelnie wyzsze, szpitale i przychodnie lekarskie, sieci sklepow
handlowych, sklepy internetowe, kancelarie prawne i kancelarie innych ustug profesjonalnych,
przedsigbiorstwa produkcyjne (inne niz  sprzetu elektronicznego), spoétdzielnie, administratorzy
nieruchomosci, dealerzy samochodowi i zaktady ustugowe, hotele itp.

Ubezpieczenie obejmuje zawsze 5 Sekcji ubezpieczeniowych

. Sekcje A: odpowiedzialnos¢ cywilna i koszty obrony w postepowaniach cywilnych z tytutu
naruszenia prywatnosci (np. roszczenia osob trzecich w zwigzku z ujawnieniem ich danych
osobowych znajdujacych sie w systemie informatycznym ubezpieczonego)

. Sekcje B: kary administracyjne i koszty obrony w postepowaniach regulacyjnych w postepowaniach
z tytutu naruszenia prywatnosci (np. postepowania prowadzone prze GIODO)

. Sekcje C: koszty reakcji i zarzadzania kryzysowego w zwigzku z naruszeniem bezpieczenstwa
informacji  (np. wlamaniem do system informatycznego Ubezpieczonego albo kradziezg danych
przez pracownika ubezpieczonego)

. Sekcje D: odpowiedzialnos¢ cywilna i koszty obrony w postepowaniach cywilnoprawnych
w zwigzku z naruszeniem bezpieczenstwa informacji (np. roszczenia kontrahentow w zwigzku
z kradziezg danych ich dotyczacych z systemu informatycznego ubezpieczonego)

. Sekcje F: pokrycie kosztéw i wymuszonych ptatnosci w zwigzku z atakiem hakerskim

Dla niektorych branz dodatkowo ochrona obejmuije
. Sekcje E: odpowiedzialnos¢ multimedialng (tj. odpowiedzialnos¢ za publikacije np. w mediach
spotecznosciowych, stronach internetowych itp.)

W przypadku gdy Ubezpieczony posiada Plan Zachowania Ciggtosci Dziatania na wypadek Naruszenia
bezpieczenstwa informaciji tj. przyktadowo wtamania do sieci komputerowej ubezpieczonego, awarii
krytycznych dla dziatalnosci ubezpieczonego systemdw informatycznych itp. ubezpieczenie obejmuje
takze

. Sekcje G: koszty odtworzenia danych i utracony zysk w zwigzku z przestojem wywotanym
przyktadowo wtamaniem do systemu informatycznego ubezpieczonego.

Od 500 tys. PLN do 5 min PLN

Dla poszczegodlnych klauzul oraz rozszerzen w ofercie moga by¢ wskazane podlimity.
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KARTA PRODUKTU LEADENHALL CYBER

Termin waznosci oferty 30 dni

Warunki ubezpieczenia Zgodnie z zatgczonymi Warunkami Ubezpieczenia

Najistotniejsze warunki WYPADEK UBEZPIECZENIOWY (TRIGGER)

ubezpieczenia Ochrona obejmuje tylko Roszczenia, Postepowania regulacyjne, Naruszenia bezpieczenstwa informagi,

Zagrozenia Cyber wymuszeniem i Zaktocenia sieci zgtoszone w okresie ubezpieczenia, ktdre zostaty
popetnione lub wynikajg ze zdarzen majgcych miejsce przed datg retroaktywng okreslong w Polisie.

INFORMACJE O UBEZPIECZONYM

Informacja o ubezpieczonym stanowi integralng czes¢ Umowy ubezpieczenia. Ubezpieczyciel nie ponosi
odpowiedzialno$ci za skutki okolicznosci, o ktére pytat w formularzu oferty albo w innych pismach
przed zawarciem Umowy ubezpieczenia, ktdére to okolicznosci zostaly zatajone Iub podane
nieprawdziwie.

WYLACZENIA
1. Jakichkolwiek okolicznosci, dziatania, uchybienia lub zaniechania popetionego przed
(@) datg poczatku Okresu ubezpieczenia - a jesli Umowa ubezpieczenia stanowi nieprzerwang
kontynuacje wczesniejszej Umowy ubezpieczenia lub wczesniejszych Umow ubezpieczenia
zawartych na podstawie niniejszych warunkéw - to przed datg poczatku okresu ubezpieczenia
pierwszej z tych umoéw, o ktérych to zdarzeniach Ubezpieczony wiedziat, lub z zachowaniem
nalezytej starannosci powinien wiedzie¢, ze mogtyby stanowi¢ podstawe Roszczenia,
(b) datg retroaktywna,

2. domniemanego lub rzeczywistego: naruszenia praw wiasnosci przemystowej, kradziezy,
kopiowania, ujawnienia lub publikacji tajemnic handlowych

3. jakiekolwiek umysine naruszenie prawa, niedozwolone praktyki biznesowe, uchybienia
lub zaniechania popetnione przez Ubezpieczonego z bezprawnym zamiarem

WAZNE DEFINICJE

1.  Naruszenie prywatnosci oznacza naruszenie poufnosci, naruszenie prawa do prywatnosci
wigczajge, ale nie ograniczajgc do naruszenia os$wiadczenia o zachowaniu poufnosci przez
Ubezpieczonego, naruszenia prawa do publicznego wykorzystania tozsamosci, przedstawienie
kogo$s w fatszywym $Swietle, naruszenie miru domowego, publiczne ujawnienie informacii
prywatnych osoby trzeciej, bezprawne wykorzystanie cudzego wizerunku, nazwiska, pseudonimu
lub nazwy w celu komercyjnym.

2. Naruszenie bezpieczenstwa informacji oznacza:
(@ utrate lub ujawnienie,
(b) nieautoryzowany dostep lub nieautoryzowane uzycie,
prywatnych, niedostepnych publicznie, znajdujgcych sie w pieczy, pod kontrolg lub w posiadaniu
Ubezpieczonego informacji o klientach lub Pracownikach, =z wifgczeniem informacji
przechowywanych na papierze lub w Systemie informatycznym uzywanym przez lub w imieniu
Ubezpieczonego, skutkujace lub mogaca skutkowac naruszeniem prywatnosci lub poufnosci takich
danych.
Naruszenie bezpieczenstwa informaciji oznacza takze Kradziez danych.

3. Zagrozenie Cyber wymuszeniem oznacza wiarygodng grozbe lub powigzang ze sobg serie grozb

osoby innej niz cztonek wtadz, wspdlnik lub powiernik Ubezpieczonego dotyczaca:

(@ wprowadzenia Ztosliwego oprogramowania do Systemu informatycznego Ubezpieczonego,

(b) zaktocenia pracy lub dostepu do Systemu informatycznego Ubezpieczonego,

(c) zniszczenia, uszkodzenia lub spowodowanie utraty wiarygodnosci Systemu informatycznego
Ubezpieczonego,

(d) rozpowszechniania, ujawnienia lub niewfasciwego uzycia jakichkolwiek danych osobowych
lub poufnych danych przechowywanych w Systemie informatycznym Ubezpieczonego
przechwyconych w wyniku Zakiocenia sieci.

4.  Zakitdcenia sieci oznaczajg ktdrekolwiek z ponizszych zdarzen:
(@ wykrywalny btad, zaktdcenie lub pogorszenie funkcjonowania Systemu informatycznego
Ubezpieczonego,
(o)  brak, ograniczenie lub utrudnienie mozliwosci uzywania lub dostgpu do Systemu
informatycznego Ubezpieczonego lub Zasobdéw cyfrowych Ubezpieczonego przez jakakolwiek
osobe do tego uprawniong.
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Okres na jaki zawierana jest 12 miesiecy
umowa
Skiadka za ubezpieczenie Zgodnie z przedstawiong ofertg

Skfadka uzalezniona jest od branzy, przychoddéw i wybranej sumy ubezpieczenia.

Inne koszty zwigzane Brak
z zawarciem ubezpieczenia

Termin zaptaty sktadki Jednorazowo w dniu wskazanym w polisie

Termin odstgpienia od umowy 7 dni od daty zawarcia umowy ubezpieczenia (dotyczy przedsiebiorcow)
ubezpieczenia

Jezyk zawarcia umowy Jezyk polski

Zgtaszanie szkod Pisemnie na adres:

Leadenhall Polska S.A., Lloyd’s Coverholder
ul. Domaniewska 42, 02-672 Warszawa

Miejsce, forma, termin Reklamacje nalezy sktadaé pisemnie na adres:

rozpatrzenia i sposob . Leadenhall Polska S.A., Lloyd ‘s Coverholder

powiadomienia o rozpatrzeniu ul. Domaniewska 42, 02-672 Warszawa

reklamacii Ubezpieczyciel ma obowigzek rozpatrzyé reklamacje niezwlocznie, nie pézniej niz 30 dni od daty
zgtoszenia.

Dodatkowa mozliwos¢ Society of Lloyd ‘s Oddziat w Polsce, Lloyd ‘s Polska sp. z 0.0.

zgtaszanie reklamaciji badz ul. Emilii Plater 53, 00 — 113 Warszawa

skarg na dziatalnos¢
Leadenhall Polska Lloyd ‘s
Coverholder

Wiasciwosé sadowa Polski sad powszechny wg miejsca zamieszkania lub siedziby Ubezpieczajacego, lub Ubezpieczonego
w sytuacji sporéw z umowy
ubezpieczenia
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